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Fonte:	https://cybersecurityventures.com/the-world-will-store-200-zettabytes-of-data-by-2025/

Dados	em	nuvem	podem	chegar	
a	100	Zb (Zeta Bytes)		

Armazenamento	total	pode	chegar	
a 200	Zb (Zeta Bytes)		

Até	2025

75	bilhões	de	dispositivos	
IoT (Internet	das	Coisas)	conectados

+/- 45	milhões	de	desenvolvedores	de	software	
p construir	bilhões	de	linhas	de	
códigos	de	softwares	criados

Até	2030

+/- 5	bilhões	de	pessoas	acessam	
e	armazenam	dados	em	seus	dispositivos	

digitais	e	na	nuvem

HOJE
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Fonte:
http://www3.weforum.org/docs/WEF_GRR18_Report.pdf

Fonte:
http://www3.weforum.org/docs/WEF_Global_Risks_Report_2019.pdf

Fonte:
http://www3.weforum.org/docs/WEF_Global_Risk_Report_2020.pdf
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É	a	possibilidade	de	uma	determinada

ameaça explorar	vulnerabilidades de	

um	ativo ou	de	um	conjunto	de	ativos,	

causando,	dessa	maneira,	impactos	e	

prejudicando	a	Organização.

(NBR	ISO/IEC	27005:2008)

Risco Segurança é	uma	prática	
voltada	à	eliminação	de	
vulnerabilidades,	para

reduzir	os	riscos de	uma	
ameaça se	concretizar	no

ambiente	que	
se	quer	proteger
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q EDUCAÇÃO
q TREINAMENTO
q SENSIBILIZAÇÃO

q POLÍTICAS
q NORMAS
q GUIAS
q DIRETRIZES

q HARDWARES
q SOFTWARES
q MONITORAMENTO
q PROTEÇÃO

Segurança	da	Informação

Fonte: www.istockphoto.com

PESSOAS

PROCESSOS

TECNOLOGIAS
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ESTRATÉGIAS	NACIONAIS
DE	SEGURANÇA	CIBERNÉTICA

CHILE

Fonte:	
https://www.ciberseguridad.gob.cl/
media/2018/06/PNCS_Chile_ES_FEA.pdf

Fonte:	https://www.in.gov.br/en/web/dou/-/
decreto-n-10.222-de-5-de-fevereiro-de-2020-241828419

Fonte:	https://www.dsn.gob.es/es/documento/
estrategia-nacional-ciberseguridad-2019

BRASIL

ESPANHA

Fonte:	https://www.cncs.gov.pt/content/files/rcm_36-2015.pdf

PORTUGAL
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Boas	Práticas	– Normas	ISO	– Família	27000
ABNT	ISO/IEC	27002:2013	- Código	de	prática	para	controles	de	segurança	da	informação

ABNT	ISO/IEC	27003:2017	- Sistemas	de	gestão	da	segurança	da	informação	— Orientações

ABNT	ISO/IEC	27005:2019	- Gestão	de	riscos	de	segurança	da	informação

ABNT	ISO/IEC	27007:2018	- Diretrizes	para	auditoria	de	sistemas	de	gestão	da	SI

ABNT	ISO/IEC	27004:2016	-Monitoramento,	medição,	análise	e	avaliação

ABNT	ISO/IEC	27017:2016	- Código	de	prática	para	controles	de	SI	para	serviços	em	nuvem

ABNT	ISO/IEC	27032:2015	- Diretrizes	para	segurança	cibernética

ABNT	ISO/IEC	27014:2013	- Governança	de	segurança	da	informação

ABNT	ISO/IEC	27701:2019	- Gestão	da	privacidade	da	informação
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Boas	Práticas

Fonte:	https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-53r5.pdf

Fonte:	https://www.cybok.org/media/downloads/CyBOK_version_1.0_YMKBy7a.pdf
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Boas	Práticas	– Campanhas	Educativas	- ENISA



ELBA VIEIRAFonte:	https://www.ncsc.gov.uk/collection/10-steps-to-cyber-security/introduction-to-cyber-security/executive-summarycali

Boas	Práticas
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Boas	Práticas
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CRIAR	uma	Cultura	de	Segurança	da	Informação

SENSIBILIZAR	pessoas	em	segurança	e	proteção	de	dados	

PROTEGER	infraestruturas	críticas,	dados	pessoais	e	informações	críticas

GERENCIAR	riscos	de	segurança

Reflexões	Finais

ASSEGURAR	a	privacidade	de	indivíduos	(by Design	e	by Default)
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Obrigada!

ELBA	VIEIRA
Consultora nas áreas de Segurança, Riscos e Tecnologia
Sócia-Fundadora da SOLARE Consultoria
Doutoranda em Ciência da Informação (UFBA)
Mestre em Gestão e Tecnologias Aplicadas à Educação (UNEB)

Coautora do livro “LGPD – Lei Geral de Proteção de Dados Pessoais /

Manual de Implementação” (Ed. Thomson Reuters)
LinkedIN: linkedin.com/in/elba-vieira-03a0715

”Aponta	pra	fé	e	rema!!”
(Los	Hermanos)


